CO NA GRANICY?
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Centralny O rodek Szkolenia Stra y Granicznej
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FA SZERSTWA DOKUMENTOW UPRAWNIAJ CYCH
DO PRZEKRACZANIA GRANICY PA STWOWEJ

Dokumenty uprawniaj ce do przekraczania granicy pa stwowej
s jednym z najistotniejszych elementow kontroli, ktéry realizuj funkcjo-
nariusze Stra y Granicznej bezpo rednio na linii granicy. Dlatego te
proces kszta cenia funkcjonariuszy SG w zakresie znajomo ci budowy
i zabezpiecze oraz analizy dokumentéw jest istotnym i nieodzownym
elementem szkolenia realizowanym w specjalnie do tego powo anych
o rodkach szkoleniowych SG.

W Polsce trzy szkoy odpowiedzialne s za edukacj specjali-
styczn funkcjonariuszy Stra y Granicznej tj. Centrum Szkolenia Stra y
Granicznej w K trzynie, Centralny O rodek Szkolenia Stra y Granicznej
z siedzib w Koszalinie oraz O rodek Tresury Pséw S u bowych w Lu-
baniu.

W Centralnym O rodku Szkolenia Stra y Granicznej w Koszali-
nie (bo o nim b dzie tu mowa) za szkolenie merytoryczne z zakresu ana-
lizy dokumentéw uprawniaj cych do przekraczania granicy pa stwowej
odpowiedzialny jest Zak ad Graniczny i znajduj cy si w nim Zespd Kon-
troli Granicznej. W Zespole peni su b oficerowie z wieloletnim sta em
I do wiadczeniem w bezpo redniej ochronie ,zielonej” granicy i kontroli
ruchu granicznego, ktorzy posiadaj tak e przygotowanie pedagogiczne
do pe nienia roli wyk adowcow i specjalistow. Tematyka jak si  zajmu-
jemy zwi zana jest bezpo rednio z tym, co dzieje si podczas kontroli
granicznej oraz z czynno ciami jakie wykonuj funkcjonariusze w po-
szczegolnych jej fazach.

Jednym z najistotniejszych elementéw szkolenia adeptow sztuki
ochrony granicy jest nauka o dokumentach, umiej tho wa ciwej ich
analizy, ze szczegblnym uwzgl dnieniem budowy i zabezpiecze doku-
mentow, w tym pobytowych oraz uprawniaj cych do przekraczania gra-
nicy z uwzgl dnieniem dokumentéw pa stw Unii Europejskiej i pa stw
trzecich.

Ze statystyk dotycz cych ujawnianych fa szerstw dokumentow
podczas przekraczania granicy pa stwowej wynika, e najcz ciej sto-
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sowane jest przerobienie: 95 - 98%, pozosta e przest pstwa przeciwko
dokumentom to podrobienia i fa szerstwa intelektualne. Podrobienie do-
kumentu, szczegolnie paszportu (du a ilo  stron, ok adki, strona perso-
nalizacyjna, zabezpieczenia w papierze, zabezpieczenia specjalne) na-
str cza fa szerzom du o trudno ci, w wi kszo ci przypadkéw nie do po-
konania. Zdecydowanie atwiej jest przerobi pewne elementy — nie wy-
maga to tak du ego nak adu pracy i pozwala na w sk specjalizacj .
Dlatego podczas szkole skupiamy si przede wszystkim na metodach
wykrywania wszelkich przerdbek w dokumentach autentycznych.

Najcz ciej stosowane przerobienia dotycz wymiany fotografii
— 85%, zmiany zapiséw przez osoby nieuprawnione — 5,5%, wymiany
kart — 4,5% i techniki mieszanej — 5%.

Mimo tego, e zabezpieczenie fotografii na przestrzeni ostatnich
20 lat uleg o ogromnym zmianom — od zabezpieczania zdj cia piecz -
ciami tuszowymi, piecz ciami t oczonymi suchymi, izami, foli transpa-
rentn (retrorefleksyjn ,TKO), drukowaniem fotografii przy u yciu naj-
nowocze niejszych technik, u ycia grawerowania laserowego — jest to
w dalszym ci gu element, ktory przerabiany jest najch tniej przez fa sze-
rzy. Wystarczy wymieni fotografi , a otrzymujemy ca kowicie nowy do-
kument i now to samo . Z pomoc przychodz nam najnowsze tech-
nologie, czyli dokumenty biometryczne nazywane tak e e-dokumentami.
W tym wypadku fa szerza b dzie prébowa zast powa haker.

Wymiana fotografii i folii za-
bezpieczaj cej. W oryginale
wyst puje nadruk widoczny
w  wietle UV.

Zdj cia pochodz ze zhiorow
Autora artyku u.
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Dlatego w toku szkolenia skupiamy si na nauce rozpoznawania
wszelkiego rodzaju przerobek. Funkcjonariusz nie musi posiada grun-
townej wiedzy na temat u ytych do przerébki urz dze , czy materia 6w.
Musi wiedzie natomiast w jaki sposéb ujawni fa szerstwo, tj. posi
wiedz pozwalaj ¢ na wa ciw analiz badanego dokumentu oraz
wiedz na temat zabezpiecze stosowanych w trakcie produkcji papieru
a tak e o jego wa ciwo ciach (znaki wodne, w 6kna zabezpieczaj ce,
nitki zabezpieczaj ce), zabezpiecze w druku (offset, wkl s odruk, typo-
grafia). W obecnej dobie musimy pami ta tak e o poliw glanie, ktory
stosowany jest coraz powszechniej tj. przy dodatkowym zabezpieczaniu
strony personalizacyjnej. S uchacz naszego O rodka poznaje tak e ro-
dzaje giloszu na kartach paszportowych (dokumentéw podré y, dowo-
dow osobistych itp.), potrafi nazwa i rozpozna zabezpieczenia specjal-
ne (efekt k towy, OVI, hologramy, efekt CLI, MLI). Rozré nia zabezpie-
czenia widoczne w ré nego rodzaju wietle, m.in. wietle UV o r6 nej
cz stotliwo ci fali i wreszcie same zabezpieczenia strony z danymi per-
sonalnymi (techniki nanoszenia fotografii, danych personalnych, zabez-
pieczenia tej e strony).

Podrobiony w obszarze fotografii fragment piecz ci suchejt oczonej
(zdj cie ze zbioréw Autora artyku u).
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Jak wida elementow sk adowych jest bardzo wiele. Dlatego
wiedza ta przekazywana jest systematycznie w trakcie 9-cio mie-
si cznego szkolenia. Chcia bym zaznaczy , e nierozerwaln ¢z cCi
analizy dokumentéw jest sprawdzanie to samo ci osoby. W a ciwe za-
stosowanie odpowiednich technik pozwala w wielu przypadkach ujawni
fa szerstwo lub u ycie dokumentu przez osob nieuprawnion np. wy-
mian fotografii. Ale to temat do osobnych rozwa a .

Bardzo du uwag podczas szkolenia po wi camy paszportom
wydawanym przez w adze Rzeczpospolitej Polskiej, poniewa po g b-
szym zastanowieniu si uzyskamy ca kiem spor liczb wszelkiego ro-
dzaju dokumentow, ktore uprawniaj do przekroczenia granicy pa stwo-
wej, albo s bezpo rednio zwi zane z jej przekraczaniem lub pobytem
cudzoziemcow na terytorium RP. Pozwol sobie wymieni tylko te pod-
stawowe.

Paszporty zwyk e serii: AA/BM, AB, AP, AS,
Paszport tymczasowy,

Paszporty dyplomatyczne MSZ serii: D, DD,
Paszporty s u bowe MSZ serii: C, CC,
Dowdd osobisty.

Dokumenty dla cudzoziemcéw: Travel Document, Polski Doku-
ment Podré y Cudzoziemca, Tymczasowe Za wiadczenie To samo ci
Cudzoziemca (dwa rodzaje), karta pobytu, zaproszenie.

Poni ej: podrobione zapisy w polu odczytu maszynowego
(zdj cia ze zbioréw Autora artyku u).

P<POLKOWALSKA<<ANNA<LLLLLCLLCLLLLLLCLLLLLLLLL
ZP4LOOOD3418POL7903030F1602102<<<<<<<<<<<<<<(8

P<SLOBOROVEC<<LUAN<<<<<<<<<<<eedes
BA146005<9SL005706038M02121260603

Do tej grupy dochodz tak e dokumenty komunikacyjne (prawo
jazdy, dowdod rejestracyjny, zezwolenia przewozowe), ktdre kontrolowane
s tak e na pierwszej linii.

Dlaczego tak istotne s dokumenty polskie? Nie wynika to jedy-
nie z poczucia patriotyzmu i najwygodniejszego dost pu do tych doku-
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mentow. Przede wszystkim zdajemy sobie spraw , e ok. 50% 0s0b,
ktore przekraczaj granice naszego kraju pos uguje si wa nie tymi do-
kumentami. | wa nie w tym obszarze najch tniej poruszaj si faszerze.
W zwi zku z powy szym, podczas szkolenia k adziemy ogromny nacisk
na znajomo budowy i zabezpiecze dokumentdéw polskich. Wycho-
dzimy z za o enie, e funkcjonariusz znaj c bardzo dobrze polskie do-
kumenty b dzie swobodnie porusza si po ka dym innym paszporcie,
nawet je li spotka si z nim po raz pierwszy.

Przyszy pogranicznik materia porownawczy — w przypadku
polskich dokumentéw — musi mie w g owie. Podczas kontroli granicznej
nie ma czasu na poréwnanie dokumentu ze wzorami. Te wzory ,koduje-
my” w g owach s uchaczy podczas szkolenia. Szczeg6 owe poréwnanie
nast puje wowczas, kiedy mamy do czynienie z symptomami fa szer-
stwa. Pragn podkre li , e funkcjonariusz Sta y Granicznej uzbrojony
jest w bardzo gro n bro skierowan przeciwko fa szerzom, a mianowi-
cie komputerow baz dokumentow z caego wiata opracowan i uzu-
pe nian na bie co przez Laboratorium Kryminalistyczne Stra y Gra-
nicznej. Baza ta znajduje si w naszej wewn trznej sieci i oczywi cie nie
jest ogolnie dost pna z zewn trz. To doskonay materia poréwnawczy
w przypadku jakichkolwiek w tpliwo ci czy podejrze . Dzi ki tej bazie
posiadamy mo liwo dok adnej analizy dokumentu i poréwnania go
z wzorem, czyli budow i zabezpieczeniami oraz zbadania go przy u y-
ciub d cego na wyposa eniu placowek Stra y Granicznej specjalistycz-
nego sprz tu optycznego. Ale eby do takiego wnikliwego poréwnania
dosz o funkcjonariusz musi znale punkt zaczepienia, czyli element,
ktory wed ug jego oceny nie pasuje do cao ci. Cz sto zwraca uwag na
brak danego elementu lub na niedostatecznej staranno ci jego wykona-
nia. W ogromnej liczbie przypadkéw wykrycie fa szerstwa wynika z ob-
serwacji podré nych jak prowadz kontrolerzy podczas przekraczania
granicy. Obserwacja ta czyniona jest jeszcze przed faktyczn kontrol
dokumentu. Samo zachowanie osoby mo e zwrdci uwag funkcjonariu-
sza: nadmierna wylewno , niespotykana na co dzie ch wspé pracy,
a z drugiej strony ma omowno , ignorowanie kontrolera, unikanie jego
wzroku i rozmowy z nim. W takich wypadkach nale y jeszcze bardziej
wnikliwie podda analizie dokument podré y pod k tem jego autentycz-
no ci oraz to samo ci osoby.

Trzeba obiektywnie przyzna , i tu nale y si uk on w stron Pol-
skiej Wytworni Papierow Warto ciowych, e polskie dokumenty podré vy
S zabezpieczane na bardzo wysokim poziomie, co na pewno utrudnia
prac faszerzom, a namt prac zdecydowanie u atwia. Pozostaje je-
den warunek — gruntowna znajomo dokumentu.
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Jako jednostka szkoleniowa, nie mamy bezpo rednio mo liwo-

ci pozyskiwania dokumentéw, ktére zostay ujawnione jako sfa szowa-

ne. Otrzymujemy te dokumenty po wcze niejszym ich zbadaniu i zasze-

regowaniu pod wzgl dem rodzaju fa szerstwa. Dlatego czynimy starania

w celu pozyskania tych e z Laboratorium Kryminalistycznego Sta y Gra-

nicznej. Laboratorium doskonale rozumie nasze potrzeby i wspomaga
nas w naszych poczynaniach.
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Zmiana zapisu w polu odczytu maszynowego — wymiana cyfry 5
(zdj cie ze zbioréw Autora artyku u).

Wiemy doskonale, e fa szerze skupiaj si ha elementach, kt6-
re podrobi , przerobi jest najatwiej. Cz sto spotykamy si z fa szowa-
niem stempli kontroli granicznej. Dlaczego? Stempel z now dat legali-
zuje pobyt cudzoziemca na nast pne 3 miesi ce. Dlatego kolejny wzor
jaki mamy w g owie to wzér stempla kontroli granicznej (zabezpieczenia
to oczywi cie nasza s odka tajemnica), ktéry najcz ciej jest podrabiany
w ca o cilub przerabiany w obszarze daty.

Elementem, na ktéry tak e wyczulamy podczas szkolenia jest
pole odczytu maszynowego, a konkretnie czcionka OCR-B wyko-
rzystywana do wykonania wiersza ICAO. Znajduj ce si tam zapisy s u
jako dodatkowy element pozwalaj cy na weryfikacj dokumentu pod k -
tem jego autentyczno ci.
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Jaka jest skuteczno  funkcjonariuszy je li chodzi o ujawnianie
sfa szowanych dokumentéw podré y?

Statystyki mowi o 1500 — 1800 wykrywanych rocznie prze-
st pstw przeciwko dokumentom na przestrzeni ostatnich lat. Méwimy o
przypadkach ujawnianych na pierwszej linii, czyli podczas kontroli gra-
nicznej. Niestety nie znamy czarnej liczby przest pstw z tym zwi zanych,
czyli nie mamy informacji na temat dokumentéw, ktére zostay przero-
bione (podrobione) i nie wzbudziy podejrze pogranicznikéw. Oczywi-
cie ze swej strony robimy wszystko, eby takich przypadkéw by o jak
najmniej i wierzymy, e jestich naprawd niewiele.

Mechaniczne usuni cie zapisOw i zast pienie ich nowymi
(zdj cie ze zbiorow Autora artyku u).

Powiedzieli my sobie o kszta ceniu adeptow sztuki ochrony gra-
nicy, ale przy okazji nale y wspomnie o do wiadczeniu funkcjonariu-
szy. Z obserwacji i spostrze e poczynionych podczas mojej s u by wy-
nika, e zdecydowanie wi ksze szanse na wykrycie fa szerstwa ma
stra nik, ktory pracuje ju kilka lat. Jest to oczywiste, poniewa posiada
wiedz , do ktérej dok ada co nieocenionego — do wiadczenie, praktyk
i popularnie zwanego ,nosa” i to nie tylko w przeno ni. Swego czasu folia
zabezpieczaj ca w jednym z paszportéw by a odklejana przy u yciu
ogolnie dost pnego acetonu. Nast pnie wymieniano fotografi i nakle-
jano foli ponownie. Nierzadkim widokiem by pogranicznik w chaj cy
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dokument, co pozwala o stwierdzi , e paszport mog by sfa szowany.

W niedalekiej przysz o ci w sukurs funkcjonariuszom przyjdzie
biometria, ktérej wg znawcdw przedmiotu nie mo na oszuka . | wie-
rzymy, e tak b dzie. Ale musimy by przygotowani na wszelkie ewentu-
alno ci i zawsze pami ta , e oka, nosa i czujno ci funkcjonariusza nie
zast pi elektronika — nawet na najwy szym poziomie technologicznym.

Dorysowany fragment piecz ci tuszowej na fotografii

(zdj cie ze zbiorow Autora artyku u).



